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1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

NOMBRE DE LA ENTIDAD: P&Q SOLUCIONES ENERGETICAS S.A.S., que en
adelante se denominara LA EMPRESA, Sociedad comercial de derecho privado
con Matricula Mercantil No. 784671-16 del 22 de febrero de 2010, identificada con
Nit. 900.341.571-1 constituida mediante documento privado del 17 de febrero de
2010. Inscrita en la camara de comercio de Cali, el 18 de febrero de 2010 bajo el
No. 1875 del libro IX.

DOMICILIO Y DIRECCION: LA EMPRESA tiene su domicilio en el Municipio de
Cali, Departamento del Valle, y su sede unica se encuentra ubicada en la
Avenida 4 Norte No. 7N-46 Local 336 C.C. Centenario.

CORREO ELECTRONICO: info@pyg.com.co

TELEFONO: (57) (2) 4899454

2. AMBITO DE APLICACION

La presente politica sera aplicable a los datos personales registrados en cualquier
base de datos de propiedad de LA EMPRESA cuyo titular sea una persona natural
cobijada por la normatividad aplicable.

3. OBJETIVO

Establecer las politicas de control para garantizar la proteccibn de datos
personales transmitidos y recibidos de parte de los clientes, dando cumplimiento a
lo establecido en el Articulo 17 de la Ley 1581 de 2012 la cual se dicta
disposiciones generales para la proteccion de esta informacién, y el Decreto 1377
de 2013 que reglamenta parcialmente la Ley 1581 de 2012.
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4. ALCANCE

Aplica a todos los titulares de datos personales, y a los encargados del tratamiento
de la informacion.

5. POLITICAS

El tratamiento de datos personales debe realizarse respetando las normas
generales y especiales sobre la materia y para actividades permitidas en la
Constitucion Politica de Colombia de acuerdo al articulo 15 que establece que
todas las personas tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas. Asi mismo, sefiala que en la
recoleccién, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion, a su vez, en el articulo 20 de dicho
estatuto establece que toda persona tiene derecho a informar y recibir informacién
veraz e imparcial.

Salvo norma legal en contrario, la recoleccion de los datos sélo puede ejercerse
con la autorizacion previa, expresa e informada del Titular. Los datos personales
no podran ser obtenidos o divulgados sin el previo consentimiento del Titular, o en
ausencia de mandato legal o judicial que releve el consentimiento.

La informacion sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Cada persona que posea un vinculo con nuestra que impligue manejo de
informacion, deberd cumplir las medidas técnicas, humanas y administrativas que
establezca la entidad para otorgar seguridad a los datos personales evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

En el tratamiento debe garantizarse el derecho del Titular a obtener en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

Solo se permitird acceso a los datos personales a las siguientes personas:

- Al Titular del dato

- A las personas autorizadas por el Titular del dato

- A las personas que por mandato legal u orden judicial sean autorizadas para
conocer la informacién del Titular del dato.
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Todas las personas que intervengan en el tratamiento de datos personales que no
tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores
gue comprende el tratamiento, pudiendo sélo realizar suministro 0 comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la Ley.

Las politicas de tratamiento de datos personales anteriormente descritas regiran a
partir del 1 de Noviembre del 2016. Las bases de datos sujetas a Tratamiento
estaran vigentes por el término contractual que tenga el producto mas el término
gue establezca la ley.

6. RESPONSABILIDADES

Todos los funcionarios seran responsables de:

Cumplir con las politicas definidas en este manual, en cuanto a la proteccion de
datos personales transmitidos y recibidos de parte de los clientes.

Cumplir con los deberes establecidos en este documento en cuanto a la
proteccion de datos personales transmitidos y recibidos de parte de los clientes.

Proteger y mantener a salvo la documentacién del anexo entregada por los
clientes.

7. GLOSARIO

e Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

e Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de las
politicas de Tratamiento de informacién que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se pretende dar
a los datos personales.

e Dato personal sensible: Informacion que afecta la intimidad de la persona
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos
gue revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
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de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos (huellas dactilares, entre otros).

Dato personal publico: Es el dato calificado como tal segun los mandatos
de la Ley o de la Constitucion Politica y todos aquellos que no sean
semiprivados o privados.

Dato personal privado. Es el dato que por su naturaleza intima o
reservada soOlo es relevante para la persona Titular del dato. Ejemplos:
libros de los comerciantes, documentos privados, informacién extraida a
partir de la inspeccién del domicilio.

Titular del dato: Es la persona natural a que se refieren los datos.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales como, entre otros, la recoleccion, el almacenamiento, el uso, la
circulacién o supresion de esa clase de informacion.

Titular: Persona natural cuyos datos personales sean objeto de
Tratamiento.

Transferencia: La transferencia de datos tiene Ilugar cuando el
Responsable y/o Encargado del Tratamiento de datos personales, ubicado
en Colombia, envia la informacion o los datos personales a un receptor, que
a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del
pais.

Transmisién: Tratamiento de datos personales que implica la
comunicacién de los mismos dentro o fuera del territorio de la Republica de
Colombia cuando tenga por objeto la realizacion de un Tratamiento por el
Encargado por cuenta del Responsable.

8. DESARROLLO

8.1 DERECHOS DE LOS TITULARES DE LOS DATOS

Las personas de la entidad que tengan acceso a esta informacidn estan obligadas
a cumplir estas politicas y deben, respetar y garantizar los siguientes derechos de

los Titulares de los datos:

e Conocer, actualizar y rectificar los datos personales. Para el efecto es

necesario establecer previamente la identificacién de la persona para evitar
gue terceros no autorizados accedan a los datos del Titular.

Obtener copia de la autorizacion.

Dar tramite a las consultas y reclamos siguiendo las pautas establecidas en
el presente manual.
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Posibilidad de ejercer los derechos de acceso, rectificacion, cancelacion y
oposicion a través del correo electronico mencionado en el Aviso de
Confidencialidad. Le informamos que tiene derecho a acceder a sus datos
personales para que le informemos sobre su tratamiento, solicitarnos
posibles rectificaciones de los mismos, manifestar su oposicion a
determinados tratamientos, o solicitarnos la cancelacion.

El usuario seréa el Unico responsable a causa de la cumplimentacion de los
formularios con datos falsos, inexactos, incompletos o no actualizados.
Cualquier cesion a terceros de los datos personales de los usuarios de este
portal, serd& comunicada debidamente a los afectados especificando la
identidad de los cesionarios y la finalidad con que se van a tratar los datos
gue se ceden.

8.2 DEBERES DE LA EMPRESA COMO RESPONSABLE Y ENCARGADO DEL
TRATAMIENTO DE LOS DATOS PERSONALES

LA EMPRESA reconoce la titularidad que de los datos personales ostentan
las personas y en consecuencia ellas de manera exclusiva pueden decidir
sobre los mismos. Por lo tanto, LA EMPRESA utilizara los datos personales
para el cumplimiento de las finalidades autorizadas expresamente por el
titular o por las normas vigentes.

En el tratamiento y proteccion de datos personales, LA EMPRESA tendra
los siguientes deberes, sin perjuicio de otros previstos en las disposiciones
gue regulen o lleguen a regular esta materia:

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

Solicitar y conservar, copia de la respectiva autorizacién otorgada por el
titular para el tratamiento de datos personales, hasta su revocatoria expresa
y escrita.

Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten en virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacién sea veraz, completa, exacta, actualizada,
comprobable y comprensible.
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Actualizar oportunamente la informacion, atendiendo de esta forma todas
las novedades respecto de los datos del titular. Adicionalmente, se deberan
implementar todas las medidas necesarias para que la informacion se
mantenga actualizada.

Rectificar la informacioén cuando sea incorrecta y comunicar lo pertinente.
Respetar las condiciones de seguridad y privacidad de la informacion del
titular.

Tramitar las consultas y reclamos formulados en los términos sefialados por
la ley.

Identificar cuando determinada informacion se encuentra en discusion por
parte del titular.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la
administracion de la informacién de los titulares.

Cumplir los requerimientos e instrucciones que imparta la Superintendencia
de Industria y Comercio sobre el tema en particular.

Usar Unicamente datos cuyo tratamiento esté previamente autorizado de
conformidad con lo previsto en la ley 1581 de 2012.

Velar por el uso adecuado de los datos personales de los nifios, nifias y
adolescentes, en aquellos casos en que se entra autorizado el tratamiento
de sus datos.

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en
gue se regula en la ley.

Insertar en la base de datos la leyenda "informacion en discusion judicial®
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el
titular y cuyo blogueo haya sido ordenado por la Superintendencia de
Industria y Comercio

Permitir el acceso a la informacion Unicamente a las personas que pueden
tener acceso a ella.

Usar los datos personales del titular sélo para aquellas finalidades para las
gue se encuentre facultada debidamente y respetando en todo caso la
normatividad vigente sobre proteccion de datos personales.
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8.3 AUTORIZACION Y CONSENTIMIENTO DEL TITULAR

LA EMPRESA requiere del consentimiento libre, previo, expreso e informado del
titular de los datos personales para el tratamiento de los mismos, exceptos en los
casos expresamente autorizados en la ley, a saber:

e Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos.

e Datos relacionados con el Registro Civil de las Personas

8.4 MANIFESTACION DE LA AUTORIZACION

La autorizacion a LA EMPRESA para el tratamiento de los datos personales sera
otorgada por:

e EI titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion LA EMPRESA

e Los causahabientes del titular, quienes deberan acreditar tal calidad.

e El| representante y/o apoderado del titular, previa acreditacion de la
representacién o apoderamiento.

e Otro a favor o para el cual el titular hubiere estipulado.

8.5 MEDIOS PARA OTORGAR LA AUTORIZACION

LA EMPRESA obtendra la autorizacion mediante diferentes medios, entre ellos el
documento fisico, electronico, mensaje de datos, Internet, Sitios Web, o en
cualquier otro formato que en todo caso permita la obtencion del consentimiento
mediante conductas inequivocas a través de las cuales se concluya que de no
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haberse surtido la misma por parte del titular o la persona legitimada para ello, los
datos no se hubieran almacenado o capturado en la base de datos.

La autorizacion seré solicitada por LA EMPRESA de manera previa al tratamiento
de los datos personales.

8.6 PRUEBA DE LA AUTORIZACION

LA EMPRESA conservara la prueba de la autorizacién otorgada por los titulares
de los datos personales para su tratamiento, hasta su revocatoria expresa, para lo
cual utilizara los mecanismos disponibles a su alcance en la actualidad al igual
gue adoptara las acciones necesarias para mantener el registro de la forma y
fecha y en la que obtuvo ésta. En consecuencia, LA EMPRESA podré establecer
archivos fisicos o repositorios electrénicos realizados de manera directa o a traves
de terceros contratados para tal fin.

8.7 REVOCATORIA DE LA AUTORIZACION.

Los titulares de los datos personales pueden en cualquier momento revocar la
autorizacion otorgada a LA EMPRESA para el tratamiento de sus datos
personales o solicitar la supresion de los mismos, siempre y cuando no lo impida
una disposicion legal o contractual.

LA EMPRESA establecera mecanismos sencillos y gratuitos que permitan al titular
revocar su autorizacion o solicitar la supresién sus datos personales, al menos por
el mismo medio por el que lo otorgd.

Para lo anterior, deber& tenerse en cuenta que la revocatoria del consentimiento
puede expresarse, por una parte, de manera total en relacion con las finalidades
autorizadas, y por lo tanto LA EMPRESA debera cesar cualquier actividad De
tratamiento de los datos; y por la otra de manera parcial en relacion con ciertos
tipos de tratamiento, en cuyo caso seran estos sobre los que cesaran las
actividades de tratamiento, como para fines publicitarios, entre otros.
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En este dltimo caso, LA EMPRESA podréa continuar tratando los datos personales
para aquellos fines en relacion con los cuales el titular no hubiera revocado su
consentimiento.

8.8 TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES

Cuando se envien o transfieran datos a otro pais sera necesario contar con la
autorizacion del Titular de la informacion que es objeto de transferencia. Salvo que
la Ley diga lo contrario, es prerrequisito dicha autorizacién para efectuar la
circulacion internacional de datos. En este sentido, antes de enviar datos
personales a otro pais, se debera verificar que se cuenta con la autorizacion
previa, expresa e inequivoca del Titular que permita trasmitir sus datos
personales.

9. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS
PERSONALES

LA EMPRESA sera la responsable del tratamiento de los datos personales. El
departamento de Administracién sera el encargado del tratamiento de los datos
personales, por cuenta de LA EMPRESA

10.VIGENCIA

La presente politica rige a partir del 1 de Noviembre de 2016 y deja sin efectos los
reglamentos o0 manuales especiales que se hubiesen podido adoptar por
instancias académicas y/o administrativas en LA EMPRESA.

Dado en el municipio de Cali (V), a los 1 dias del mes de Noviembre de 2016, por,
W

CRISTINA MARCELA GOMEZ CASTANO

Representante Legal

Vil Fecha: 23/05/2017 Cédigo: DI.G 10




